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 5Gچالش های امنیتی شبکه های  

 2سید حسین شاهرخی،  1سعید ترکمانی 

 دانشگاه آزاد اسلامی واحد الکترونیکی-1

 دانشگاه آزاد اسلامی واحد الکترونیکی-2

 چکیده

نواع ا می توان گفت که در نسل پنجم شبکه های موبایل به دلیل سرعت بالا و سرویس های  جدید  مخاطب از کاربر به سوی 

قط برای دستگاه های ه های موبایل  فتغییر پیدا می کند یعنی همان اینترنت اشیاء . نسل پنجم شبکدستگاه های متصل به شبکه 

 چیزی که به اینترنت وصل می شود به طور خودکار کاربر شبکه خواهد بودموبایل یا در نهایت تبلت یا نوت بوک نیست و هر 

نج سال قبل از پمانند این است که سعی در پیش بینی ظهور آی فون  نسل پنجم شبکه های موبایل .تصویر سازی استفاده از 

سال آینده را تصویر سازی و دوباره تلاش کنیم  11رونمایی داشته باشیم. اکنون دوباره در چنین وضعیتی قرار گرفته ایم و باید 

به دست آوریم تا براساس آن استاندارد سازی شود. می توان نسل پنجم شبکه های موبایل   چشم اندازی از جهان پس از ارائه

شبکه های موبایل با چالش های فراوانی رو به رو هستیم که یکی از این چالش ها، چالش  گفت برای پیاده سازی نسل پنجم

می  به بررسی چالش ها آن و امواج میلیمتری های امنیتی است. در این نوشتار پس از معرفی نسل پنجم شبکه های موبایل

 . م کرد خواهیراه حل های ارائه شده را بررسی پردازیم اما بیشتر بر روی چالش های امنیتی این شبکه ها تمرکز می کنیم و 

  device2 device communication ،امنیت،SDN(software defined networks)امواج میلیمتری،،5G: کلیدی واژگان
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 مقدمه :

سعی کرده مشکلات  GSMهر نسل شبکه های موبایل سعی کرده است کمبود ها و نقایص نسل پیش از خود را برطرف کند. 

سعی کرد تبادل اطلاعات را به شبکه های موبایل وارد کند  3Gنالوگ را مرتفع کند. آو ضعف های امنیتی شبکه های تلفن 

تلاش کرد تجربه ناخوشایند استفاده از اطلاعات روی موبایل را بهبود  4Gرعت را هم افزایش دهد که چندان موفق نبود و سو

قرار است چه کمبود ها و  5Gها و تحلیل بازار این اتفاق بزرگ را تایید می کند، اما  رزیابیاست وا در حال ظهور 5Gبدهد. 

این شبکه -1مطرح شده است: 5Gمشکلاتی از نسل قبلی خود را برطرف کند؟در حال حاظر سه معیار اصلی برای استاندارد 

 -2انیه برسد. دست بدهد و درآینده به سرعت چند گیگابایت بر ثباید بتواند به سرعت دانلودی برابر یک گیگابایت بر ثانیه به 

این شبکه باید مصرف انرژی موثرتری نسبت به نسل پیشین داشته باشد.  -3این شبکه باید تاخیر را به زیر یک میلی ثانیه برساند. 

باید توسط  و نیازمندی های کاربراناین که نمی توان پیش بینی های دقیقی درباره نسل بعدی شبکه های موبایل داشت  دبا وجو

ارتباطات ماشین به ماشین یکی از کاربرد  رسیده است. 5Gاین شبکه پاسخ داده شود، صنعت موبایل به یک اجماع کلی درباره 

اینترنت اشیاء را فعال کند مفهومی که می گوید در آینده در همه جا هر شیء آنلاینی  5Gاست. همچنین قرار است  5Gهای 

از طریق شبکه  را فراهم کند تا بتوانمی خواهد تسهیلاتی  5Gتواند بی سر وصدا با اشیاء آنلاین دیگر ارتباط داشته باشد می 

. دسترسی از راه دور سیستم های پزشکی و کرداز راه دور روبات های صنعتی را کنترل  و شدهای موبایل به خودروها متصل 

هستند. همه این ها تصویر بزرگتری از این نسل شبکه های  5Gجزء الویت های  زیر ساخت های شهر های مدرن آینده نیز

 4K، باید به دانلود ویدیوهایدادموبایل می سازند. اگر بخواهیم مثال های عینی و قابل درک تری از کاربرد های فوق ارائه 

مثال در  برای امنیتی مخصوص به خود را دارند.ت تمام موارد فوق مشکلا .کردبا سرعت بالا و بدون هیچ تاخیری اشاره  8Kو

مفهوم گره در  بحث دسترسی از راه دور سیستم های پزشکی باید حفظ حریم خصوصی و سلامت بیمار در نظر گرفته بشود.

 5G هنوز استاندارد های امنیتی شبکه هایذاتا بر مبنای انتقال بی سیم است که دارای آسیب پذیری می باشد. 5Gشبکه های 

 D2Dطات ارتبابه درستی تعریف نشده اند که در واقع یکی از مولفه های کلیدی است که کل سیستم را پوشش می دهد. 

(device to deviceکه در شبکه های)5G  مطرح است می تواند چالش های امنیتی داشته باشد به این صورت که طرفین

 5Gدرشبکه های  .که اطلاعات آنها برای رله ها قابل دسترسی نیستارسال کننده ودریافت کننده باید اطمینان داشته باشند 

نیاز به یک مدل بنیادی امنیتی احساس شده تا انعطاف پذیری بیشتری را فراهم کند. امنیت در شبکه های مجازی وخدمات آنها 

مقاومت در برابر حملات و امنیت داده ها باید یک معیار اصلی در طراحی پایه پروتکل های جدید  باید در نظر گرفته شود.

ابزار  و network slicing- trusted computingمقابله با این چالش های امنیتی ابزار های جدیدی مانندبرای باشند. 

 ی ارائه شده می پردازیم.در ادامه به معرفی چالشهای امنیتی و راه حل ها های دیگر نیاز است.
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 تعریف یک استاندارد:-1

ابتدا استاندارد ها باید برای هر فناوری جدید موبایل تعریف و ساختاردهی شوند. این کار از چند سال قبل از استفاده و فراگیر 

بیشتر در کل صنعت و سراسر شدن این فناوری آغاز می شود، زیرا پس از اجرا قرار است این استاندارد ها برای یک دهه یا 

و حتی فراتر از آن قابلیت  2131به ساختن استاندارد نیاز داریم که تا سال  5Gجهان باقی بمانند و مبنای هر ارتباطی باشند. برای

 ،یک نامی بی معنا است زیرا هنوز استانداردی وجود ندارد. سال ها است که این نام مطرح شده است 5Gاستفاده داشته باشند. 

درحالی که هنوز تعریف درستی از آن نداریم.در همین حال، سازمان ها، دانشگاه ها، دولت ها، مراکز تحقیقاتی وآزمایشگاها 

چیزی بیشتر از  5Gدر حال کار روی فناوری هایی هستند که استاندارد نسل بعدی شبکه های موبایل را تشکیل دهد. اما امروز 

ه است.براساس دتن از یک فضای مه آلود و هاله مانند به یک فضای واقعی تا شش سال آینیک مفهوم نیست ویک نیاز برای رف

راه اندازی خواهد شد. در این فرصت باقی  2121در سال  5Gنشانه های تاریخی، نخستین شبکه ساخته شده بر اساس استاندارد

 3GPP ITUخواهد بود. موسسه هایی مانند  5G مانده تا رسیدن به این نقطه تاریخی، سال های سختی برای استاندارد سازی

 ،FCC ، IEEE 5که های بدو تا سه سال فرصت دارند تا استانداردهای لازم برای راه اندازی شG کنند.  را تکمیل و نهایی

د به این د و بایهمچنین، تمام مراکز تحقیقاتی و آزمایشگاهی، دولت ها ، سازمان ها و دانشگاه ها درگیر این قضیه خواهند بو

ی استاندارد ساز کمک رسانی کنند یا حمایت های لازم مادی را به عمل آورند. حتی خود این مراکز نیز اذعان سازمان ها

زمایش ها و همکاری ها به پایه ریزی یک استاندارد آشده است. با این حال، تمام این ندارند هنوز هیچ استاندارد نهایی تهیه 

مقدماتی وپایه ای منجر می شود که شروعی برای فعالیت و تخصیص بودجه در سراسر جهان به جهت توسعه پروژه های فناوری 

5G .5مراکز ارزیابی فناوری های  راه اندازی شبکه های آزمایشی و باشدG نداردی در نشان می دهد که با وجود نداشتن استا

مشکلاتی  5Gاین زمینه، صنعت موبایل به راه خود ادامه می دهد و در حال ساخت نسل بعدی شبکه های موبایل است. درواقع 

که امروزوجود ندارد ولی در طی چند سال آینده بروز خواهند کرد، حل کند. می توان گفت آن ها می خواهند از پیش 

 و راه کار ارائه بدهند و ما را برای سال های آینده آماده کنند.مشکلات احتمالی آینده را حدس بزنند 

 
 5Gمحققان شرکت سامسونگ در حال آزمایش راه اندازی شبکه های  -1شکل 
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 طیف های فرکانسی :-2

نیز از این قاعده مستثنی نیستند.اگر اپراتور  5Gهر استاندارد جدید موبایل نیازمند طیف های فرکانسی بیشتر است. شبکه های 

های موبایل می خواهند با ظرفیت های بسیار بیشتری پاسخ گوی کابران باشند، به همان اندازه نیازمند طیف های فرکانسی بی 

هد از الگو های قدیمی تخصیص طیف فرکانسی تبعیت نخوا 5Gسیم بیشتری هستند تا به خدمت گرفته شوند. به طور قطع 

کرد، ولی با یک دردسر جدید هم روبه رو است و آن این است که به اندازه کافی طیف فرکانسی آزاد وجود ندارد. تحلیل 

مشکل ساز خواهد بود طیف های  5Gگران حوزه شبکه های بی سیم اعتقاد دارند به طور ویژه مسئله ای مانند رومینگ روی 

هستند. به طور عمومی به اندازه کافی  5Gسر اجرای اولیه با موفقیت شبکه های  فرکانسی عمده ترین چالش کنونی و آینده بر

موجود نیاز دارد. به وضوح  فناوری به بهینه سازی گسترده ای روی طیف های نداریم واین 5Gطیف های فرکانسی برای 

ش عمومی تبدیل خواهد می تواند کمک کننده باشد، ولی به یک چال 5Gوپس از آن به 4Gتخصیص طیف های بیشتر به 

است، به طوری که تمام این طیف ها قابلیت  5Gشد.به علاوه چالش دیگر یافتن باند های هارمونیک عمومی برای رومینگ 

ور را داشته باشند. یک راه کار می تواند تقسیم بندی و خرد کردن طیف های تاستفاده در نقاط مختلف جهان توسط اپرا

که در حال حاضر گیگا هرتز  6/2مگاهرتز و  011فرکانسی بالاتر به طیف های فرکانسی پایین ترباشد مثلا طیف های فرکانسی 

گیگا  28گیگاهرتز،  6های بالاتر مانند:توسط بیشتر اپراتورها استفاده می شوند. راه کار دیگر می تواند حرکت به سوی طیف 

 متری شناخته می شوند. گیگاهرتز باشد که به عنوان موج میلی 38هرتز،

 متری: موج میلیا -3

ن روی امواج میلی متری کار می کنند. اپراتورها برای استفاده از ای بر به طور قطع می توان گفت نسل پنجم شبکه های موبایل

رکانسی تازه ای نیاز دارند، اما چنین چیزی را از کجا باید یافت؟ مطابق تعاریف اتحادیه بین المللی شبکه های جدید به طیف ف

گیگا هرتز قرارمی  311تا  31باند موج میلی متری که به آن باند )ابرفرکانس( نیز گفته می شود، در محدوده  ITUمخابرات 

گیگاهرتز شامل این  31تا  11مجاورت این محدوده قرار دارند نیز ازگیرند. هر چند دیگر رده های فرکانسی خیلی بالا که در 

دسته هستند، زیرا امواج در این محدوده نیز خواص مشابهی با امواج میلیمتری از خود نشان می دهند. تخمین زده می شود 

ن امواج قادر هستند.این میزان گیگاهرتز از ای 111به ایجاد طیفی شامل رگولاتورهای دولتی برای استفاده ارتباطات موبایلی 

های سلولی امروزی به آن دسترسی دارند. مدت ها است شرکت های اپراتور  حدود صد برابر پهنای باندی است که شبکه

موبایل از استفاده طیف موج میلیمتری سر باز می زنند، زیرا تجهیزات رادیویی مورد نیاز برای این طیف فرکانسی گران قیمت 

بر آن اعتقاد دارند که ارتباط امواج میلیمتری بین دکل های سنتی و تجهیزات دستی به کندی صورت خواهد  است و علاوه

یاهان جذب متری توسط اتمسفر، باران وگ گرفت. همچنین، اپراتور ها نگرانی دیگری نیز داشتند که بخش زیادی از امواج میلی

ل محو ها به سرعت در حابه داخل ساختمان ها پیدا نکنند.امروز این نظر  و با از مسیر خود منحرف شوند و به این ترتیب، راهی

د. نتمتری در حال مطالعه وفعالیت هس شدن هستند چند گروه تحقیقاتی به طور خاص روی اصول اولیه استفاده از امواج میلی

 متری، شکل طراحی گوشی میلیدر این تحقیقات موضوع هایی مانند مدل کانال ها،مدل انتشار، چگونگی آنتن های امواج 

های تلفن همراه، تاثیر طراحی های خاص گوشی وآنتن روی تقویت امواج وتاثیر این امواج روی بدن انسان و.... مطرح هستند. 
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مانند هر فناوری جدید نیازمند ساختن یک اکو سیستم در اطراف این امواج وفناوری های مرتبط با آن احساس می شود.شرکت 

نند واز استفاده از این امواج کیزات شبکه باید دست به کار شوند وشروع یه ساخت کیت های شبکه مناسب های سازنده تجه

 سوی دیگر گوشی های تلفن همراه مناسب برای کار با این کیت های شبکه ساخته شوند. 

 

گیگاهرتز  01طیف فرکانسی  متری روی 15گیگابیت برثانیه در فاصله  115شرکت های مختلفی توانستند اطلاعات را با سرعت 

ک متری را ساخته است، که شامل ی منتقل کنند برای مثال شرکت سامسونگ مدعی است نخستین سخت افزار امواج میلی

گیگا هرتز کار می کند و می تواند انتقال اطلاعات با سرعت  28بیتی است. این دستگاه روی فرکانس  64گیرنده و فرستنده 

 ثانیه را در طول مسافتی دو کیلومتری انجام دهد. گیگابیت بر کبیش از ی

 
 نمایش ارتباطات داخلی وخارجی امواج میلیمتری -2شکل

 چالش تاخیر: -4

م شبکه های موبایل از مجموعه ای از فناوری ها جدید بهره خواهد گرفت و امکان استفاده از هر فناوری دیگری که جنسل پن

اکنون مطرح نیست، وجود دارد. این موضوع مخاطرات این شبکه را افزایش می دهد. برای مثال خودرویی که از یک سیستم 

می کند، اگر سیگنال دریافتی دچار اختلال و گم شدن شود،سیستم ترمز استفاده  5Gخودکار مبتنی برفناوری های کلاود روی 

پس می توان گفت نیاز به کاهش حداکثری تاخیر در شبکه روی چگونگی توسعه این شبکه  ماشین چگون عمل خواهد کرد؟

ر اپراتورها ضر حال حاتاثیر دارد.نرخ خطای بسته ها نیازمند مرتب سازی و محاسبه تمام عوامل درونی وبیرونی شبکه است. د

نمی توانند یک شبکه بی درنگ ارائه دهند که بتواند در لحظات حیاتی یک سیگنال مناسب با وضعیت موجود ارائه دهد یا 

مجموعه ای از راه کارها برای رانندگی در جاده های دور در اختیار رانندگان بگذارند، زیرا امکان رخ دادن هر گونه مشکل 

برای اتصالات میان شبکه و خودرو قابل روئیت نیستند. زمان دسترسی به شبکه باید به طور چشم گیر کاهش  پیش بینی نشده ای

یابد. برای مثال کنترل های شبکه باید به مراتب بیش تر از اکنون بشوند، شاید در هریک کیلومتر یک نقطه دسترسی و کنترل 

بهتر از گذشته مسیر های عبور اطلاعات و انتخاب کمترین مسیریابی تورها به طور موثر اجازه می دهد اپرا SDNشبکه نیاز باشد.

ه ولی شاید تنها راه کار مورد نیاز نباشد یا هنوز ب گاه به نوع داده امروزی انجام دهند،آرا در مقایسه با مسیریابی غیرهوشمند ونا
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نداریم. تاخیر کمتر نیازمند  5Gای اندازه گیری فناوریمشکل اینجاست که ابزار و معیار بر اندازه کافی توسعه داده نشده باشد.

است اگر به این امر به خوبی  5G( است. تاخیر یکی از تهدیدات اصلی شبکه های edge computingافزایش محاسبات لبه)

 بایک مشکل اصلی وجدی برخورد می کنند. 5Gتوجه نشود،خودروها و دیگر بخش های صنعت درگیر یا وابسته به 

 

 چالش های امنیتی: -5

در این قسمت به بررسی چالش های امنیتی و راه حل های ارائه شده  توسط محققان در نسل پنجم شبکه های موبایل می 

، تصدیق هویت  D2Dویا بحث امنیت در ارتباطات   cognitive radioمی خواهیم آسیب پذیری هایی از قبیل  پردازیم.

handover ا استفاده از  و حفاظت از حریم خصوصی ب SDN حفاظت از امنیت نسل پنجم شبکه های مخابراتی با استفاده ،

 بپردازیم.  EU METIS 5G projectمطابق با  از امنیت لایه فیزیکی، ارائه یک معماری امنیتی

 :cognitive radioآسیب پذیری های  -5-1

مطالعه  وتوسعه بر روی نسل پنجم شبکه های موبایل شروع شده وبسیاری از محققان معماری های بالقوه و وتکنیک های  

این تکنیک ها می توانند شامل : دسترسی  به کار برده شود را معرفی کرده اند. 5Gامیدوار کننده ای را که میتواند در شبکه های 

(، تعاون ارتباطات و کدینگ شبکه، MIMOند خروجی )چهای چند ورودی و  (، سیستمNOMAچند گانه غیر متعامد)

می  cognitive radio، ارتباطات بر پایه امواج میلیمتری، شبکه های خودکار و  D2D، ارتباطات  full duplexارتباطات 

که سیستم های هوشمند رادیویی هستند و با استفاده از فیدبک به طور هوشمند از کانال    cognitive radio در بحث  باشد.

می توان به این نکته اشاره کرد که نسبت به حمله هایی که در اثر اشتراک فرکانس روی می دهد های موجود استفاده می کنند 

 malicious PUs -1بندی شود. . رفتار حملات می تواند به صورت عمدی و غیر عمدی کلاسآسیب پذیر است

emulation attack  در اینجا مهاجم به عنوان یک :Pus  برای انتقال سیگنال قوی به منظور تشخیص تداخلSUs  ها نقش

 SUsانتقال سیگنال قوی برای ارتباطاتی که با نقص  Pus: در اینجا  unintentional PUs attack -2بازی می کند.

 SUsدر اینجا مهاجم به عنوان  : malicious SUs emulation attack -3مسبب آنها هست باعث ایجاد خطا می شود.

با نقص  unintentional SUs attack :  SUs -4برای گزارش اطلاعات نادرست در انتخاب طیف عمل می کند. 

اطلاعات نادرستی از سنجش اطلاعات  selfish SUs attack : SUs -5گزارشات سبب سنجش اطلاعات نادرست می شود.

تکنیک های تایید اعتبار پیشنهاد می  Pus/SUsبرای حملات مبتنی بر  برای استفاده از حداکثر از دامنه طیف ارائه می دهند.

باید ابتدا کاربران شناسایی شده ودر مرحله بعد تجهیزات عوض بشوند   unintentional PUs/SUsشود. برای حملات 

 مکانیزم های اجتناب در نظر گرفته شده است.  selfish SUsوبرای حملات 
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 cognitive radio آسیب پذیری -3شکل

 

 

 در نسل پنجم شبکه های مخابراتی device2 device (D2D)امنیت در ارتباطات  5-2

های مبدا ومقصد بدون هیچ کنترل کننده  device2 device (D2D) Deviceنسل پنجم شبکه های مخابراتی در ارتباطات 

دیگر از منابع هم استفاده کنند. از  deviceهای مبدا و مقصد باید بدون دخالت  deviceوای با هم ارتباط مستقیم دارند. 

راه  امنیت و حریم خصوصی باید حفظ بشود. یک آنجایی که داده های کاربر از طریق دستگاه های کاربرمسیر یابی می شوند.

 ها قرار بدهیم. deviceی می باشد که می خواهیم در ردیف  deviceبرای  closed accessحل برای اطمینان از امنیت 

ی که در لیست  deviceهای قابل اعتماد را دارد و  deviceلیستی از  deviceبه این صورت است که  closed accessدر 

کاربرانی که در همسایگی هم قرار دارند یا در برای مثال  برای برقرای ارتباط استفاده کند. macro cellنیست باید از ردیف 

تصدیق هویت می شوند مثل  trusted partyیک محل کار می کنند و یکدیگر را می شناسند. یا کاربرانی که از طریق یک 

ته سطح رضایت بخشی از حریم خصوصی را داش یک سازمان می توانند به طور مستقیم با یکدیگر ارتباط برقرار کنند و

جلوگیری از افشای اطلاعات تنظیم کنند. از سوی ها می توانند یک کدگذاری مناسبی ببین خودشان برای  device.باشند

می تواند به عنوان رله برای دیگری عمل کند بدون اینکه هیچ محدودیتی داشته باشد  deviceهر  closed access دیگر در

امنیت یک مشکل چالش برانگیز به حساب می آید. مسائل مربوط به امنیت که در  واز آنجایی که هیچ نظارتی وجود ندارد

، تهدید و آسیب پذیری سیستم ها می باشد. آثار اولیه بر روی پتانسیل حملات وجود دارند شامل : شناسایی D2Dارتباطات 

برای  شود. D2Dارتباطات  در open accessمسائل امنیتی در ارتباطات ماشین به ماشین می تواند سبب مسائل امنیتی در 

مثال کار های صورت گرفته توسط محققان که یک محیط قابل اعتماد برای ایجاد یک ارتباط امن وقابل اعتماد در میان 

یص حملات وتشخمبتنی بر کلید رمز نگاری متقارن برقرار می کند و همچنین مسیر یابی امن، نرم افزار های  M2Mتجهیزات 

 .مورد بررسی قرار داده اند بالقوه را نیز
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های  deviceتصویر سازی از دستگاه ارتباطی رله با دستگاه ایجادکننده کنترل لینک. در اینجا -4شکل

 استفاده از لینک کنترل از اپراتور ها با یک دیگر تماس حاصل می کنندمنبع و مقصد بدون 

 

 

 در نسل پنجم شبکه های مخابراتی device2deviceتعریف یک چهارچوب امن برای همکاری   5-3

م شبکه های مخابراتی می تواند تکنیکی را فراهم کند که نرخ بالاتری از داده را جدر نسل پن device2deviceارتباطات 

ها محدودیت ایجاد کند.  deviceمی تواند برای  cloud بتوان انتقال داد. امنیت انتقال داده برروی شبکه های بیسیم مبتنی بر

و همچنین یک الگوریتم  بنابراین هدف محققان این است که یک چهار چوب تحلیلی برای امنیت در لایه فیزیکی ارائه دهند

ها بتوانند خودمختار باشند و برای  deviceها برای انتخاب پیشنهاد همکاری با سایر  deviceتوزیع شده را ارائه داده اند که 

صیص بهینه قدرت خود بر اساس یک چهار چوب همکاری انتخاب کنند. محققان یک تعریفی از محدودیت فاصله انطباق تخ

ها deviceبین  همکاریکردند که می تواند به عنوان یک چالش برای  cloudدر شبکه های بیسیم مبتنی بر  ها deviceرا بین 

واختصاص قدرت   device2 deviceبرای همکاری  واین محدودیت مسبب تعریف حالت تطبیقی در نظر گرفته شود.

باید این نوع همکاری به صورت  device2 deviceبرای انتقال امن داده در بحث همکاری  تطبیقی بر این اساس شده است.

زمانی که با حجم عظیمی از انتقال، وجود داشته باشد   cloudبرتطبیقی وتوزیع شده باشد. در واقع باید یک  الگوریتم مبتنی 

 درو هستیم. در کل از دیدگاه امنیتی باید یک چهار چوبی برای همکاری وجوتوسط شخص ثالث رو به تداخل و استراق سمع 

 داشته باشد که برای برنامه ها قابل تنظیم باشد.

 SDN (Software-Definedا استفاده از بو حفاظت از حریم خصوصی  handoverتصدیق هویت   5-4

Networking) 

در نظر گرفته شده. با این  5Gاستقرار سلول های کوچک همراه با محیط های ناهمگون به عنوان راه حلی برای شبکه های 

 چالش های جدیدی در تامین امنیت با توجه به پتانسیل 5Gحال این معماری چند لایه با الزامات سخت گیرانه در شبکه های 
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hand over  5و اهراز هویت در سلول های کوچکG  وHet nets .در واقع می توان گفت با گسترش  به همراه دارد

تامین امنیت و حفظ حریم خصوصی به یک چالش تبدیل  5Gر سلول های کوچکتر در شبکه های ومعماری چند لایه وظه

 تصدیقبه عنوان یک پلتفرمی که قادر به  5Gبرای شبکه های  SDNدر این زمینه محققان ابتدا به مطالعه و بررسی  شده است.

تصدیق هویت پرداختن. هدف محققان این است که یک  می باشد hand overموثر  وحفاظت از حریم خصوصی هویت 

اه حل ر به وسیله اطلاعات زمینه امنیتی کاربر در میان نقاط دستری به انجام برسانند. 5G Het netsرا در  hand overساده 

 5Gبسیار کارآمد هستند و از طریق آن می توان قابلیت کنترل را متمرکز کرد که برای تاخیر در ارتباطات  SDNهای امنیتی 

باید سریع وبدون کمترین  5Gدر شبکه های  handoverباید به این نکته اشاره کرد که امنیت   نیز می تواند ضروری باشد.

به عنوان یک راه حل نه تنها یک پلتفرم مدیریت شبکه را فراهم  SDN زه سلول ها انجام شود.کاهش اندابا  همراه و پیچیدگی

بسیاری از موضوعات  که با کاهش تاخیر نیز همراه است را ارائه می دهد. handoverمی کند بلکه یک تصدیق هویت ساده 

ی تواند ممانند: پیچیدگی شبکه، عملکرد امنیتی تحت انواع حملات مختلف و استفاده موثر از اطلاعات در زمینه امنیت مرتبط 

 وهش قرار گیرد.ژمورد پ 5Gدر شبکه های  SDNدر مکانیزم های فعال سازی 

 
 فعال می کند SDNرا در کنترلر  AHMو APsو 5G UEیک انتقال امن بین بین  SDN-5شکل 

 

 حفاظت از امنیت نسل پنجم شبکه های مخابراتی با استفاده از امنیت لایه فیزیکی 5-5

نسل پنجم شبکه های مخابراتی میزان انتقال داده، پوشش رادیویی، زمان تاخیر خیلی پایین را دارا می باشند. اما یک مسئله 

 ا آسیب پذیر می باشد. بعضی از محققان تمرکزمهمی که در اینجا وجود دارد این است که  انتقال در شبکه های بی سیم ذات

ه در بین فناوری های مختلف س خود را بر روی امنیت لایه فیزیکی قرار دادن که محرمانه گی اطلاعات را تضمین می کند.

براساس اصول   massive MIMOبحث مختلف وجود دارد که عبارتند از : شبکه های ناهمگون، موج میلیمتری و بحث

ای را شناسایی کردن که طراحان امنیتی باید ی برجسته ی غنی و چالش هایک از این فناوری ها محققان فرصت هاکلیدی هر 

اساسا  5Gینده امنیت لایه فیزیکی را به ما می دهد. شبکه های آکه درک درستی از  identificationآن را مهار کنند. مانند 

یکی از مواردی را که در این قسمت بررسی خواهیم کرد  امنیت لایه فیزیکی گذاشته است. تاثیر عمیقی برروی طراحی

massive MIMO  5می باشد این تکنولوژی در شبکه هایG  می تواند از تعداد زیادی آرایه آنتن در فرستنده وگیرنده

ها به  BSکار می کنند تعداد آرایه های آنتن در  massive MIMOاستفاده کند. و درآینده در شبکه های سلولی که با 

کند نسبت به مقدار جریان داده ای که برای تمام کاربران در هر سلول اختصاص داده می طور چشم گیری افزایش پیدا می 

قدرت بیشتر وطیف های گسترده تری را ارائه می دهد  massive MIMOتکنولوژی در مقاسیه با سیستم های فعلی  شود.

یجاد را ا یآرایه ها میسر می شود. و طراحی سیستم انتقال با پیچیدگی کمتر gainبا بهره برداری از طیف گسترده ای از  که
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ونویز می تواند به صورت متوسط باشد در صورتی که تعداد  small scaleعلاوه بر این اختلالات تصادفی مانند  می کند.

می توان عملکرد امنیت را با کاهش مصرف انرژی افزایش  massive MIMOدر  مستقر باشند. BSزیادی از آنتن ها در 

از آنجا که سطح انتقال قدرت قطع می شود دریافت نرخ سیگنال  -1داد. این افزایش را به دو علت عمده نسبت داده می شود: 

نال ی منجر به کاهش ظرفیت کادر اسراق سمع به طور چشم گیری کاهش می یابد و این امر به طور قابل توجه (SNR)به نویز 

هنگامی که تعداد آنتن ها افزایش پیدا می کند با توجه به انتقال قدرت و نرخ امنیت انتظار می رود در  -2استراق سمع می شود.

 که در قسمت های قبل به آن اشاره کردیم ودر بحث تکنولوژی امواج میلیمتری احتمال کاهش امنیت کم باشد.  فرستنده

گیگاهرتز کار می کنند وبه عنوان یک راه حل برای از بین  311تا  31می باشند ودر فرکانس های  5Gشبکه های جزئی از 

ها را می توان با ماکروویو ها در  BSبه رسمیت شناخته شده. امواج میلیمتری  بردن محدودیت ها  وافزایش ظرفیت هزار برابر

BS  ر اینجا نکته ای که د انتقال داده به صورت سریع و قابل اعتماد انجام می شود.ها گسترش داد تا اطمینان حاصل شود که

که  بسیاری از محققان باور دارند مطرح است امنیت و حریم خصوصی باید در سیستم های ارتباطی میلیمتری اجرایی شود.

-2پهنای باند بیشتر-1به معیار هایی از قبیل: تحقیقات در زمینه امنیت لایه فیزیکی درسیستم های ارتباطی امواج میلیمتری با توجه

 آرایه های آنتن های بزرگ  بسیار امیدوار کننده و با ارزش می باشد. -4جهت-3برد کوتاه انتقال

 EU METIS 5G projectبرای نسل پنجم شبکه های مخابراتی مطابق با  ارائه یک معماری امنیتی  5-6

نزدیک در صنعت گسترش پیدا خواهد کرد اما استانداردهای امنیتی در آن نامشخص درآینده   5Gبا وجود اینکه شبکه های 

است. هدف محققان این است که یک طرح حفاظت عمومی برای دو طیف زیرساخت و برخی از اجزاء مهم ارائه دهند که 

ین معماری ا ی امنیتی ارائه دادند.سربار کمتری نیز داشته باشد. برهمین اساس معماری امنیتی یکپارچه ای را برای رفع نیاز ها

ها و تجهیزات تلفن همراه بسیار کارآمد می باشد واین  WLANبرای استانداردهای جدید در مقابله با تهدیدات از جانب 

 معماری شامل اقداماتی متفاوت

 

اهراز هویت  -1شده است : ماژول حاصل 6به طور خاص این معماری امنیتی از ادغام  برای مقابله با این تهدیدات می باشد. 

-3( additional authenticationاهراز هویت اضافی)-2( unified authenticationواحد و یک پارچه)

 additionalدسترسی اضافی)  -5( unified accessدسترسی واحد ویک پارچه) -4( encryptionرمزگذاری)

access )6-( امنیت یک پارچهunified integrated security ) 
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 5Gتپولوژی امنیت شبکه -6شکل 

 5G client-  شامل  5Gتوپولوژی امنیت شبکه های مشاهده می کنید اجزاء فیزیکی برای یک  6همان طور که در شکل  

Access point (AP)- 5G Network Controller(5GNC)- Authentication server Access  می باشد. در

در ارتباط باشد.  5G Network Controllerباید با  5G ، Authentication serverطراحی معماری امنیتی 

authentication server  می تواند در زیر ساخت هایWLAN  استفاده شده و خدماتی از قبیل: سرویس های اهراز

و...  Authentication, Authorization and Accounting) ( AAAهویت محلی، پشتیبانی از اهراز هویت محلی، 

 .می باشد  EU METIS 5G projectرا ارائه دهد. این معماری مطابق با هدف 

 نتیجه گیری: -6

م به محسوب می شود به سطح جدیدی از اتصالات بی سی ءبرای متصل کردن دستگاه ها به شبکه که بخشی از اینترنت اشیا

سال دیگر اجرای پروژه هایی نظیر خودروهای خودران ،  5یعنی تا  2121اینترنت نیاز است به عبارت دیگر با نگاهی به سال 

میسر خواهد بود. طبق تخمین های زده شده توسط شرکت هایی  5Gبدون سرنشین تنها با استفاده از شبکه های  هواپیماهای

گیگا بیت بر ثانیه برسد و نرخ دانلود برابر  11ممکن است به  5Gنظیر سامسونگ نرخ انتقال اطلاعات در شبکه های 

ده. در مآگیگابیت بر ثانیه را داشته باشیم در حال حاضر چنین سرعتی در دسترس نیست وبه صورت آزمایشی به دست 811

این مقاله سعی کردیم که به معرفی نسل پنجم شبکه های مخابراتی بپردازیم و چالشهای پیش رو برای راه اندازی این نوع از 

وی چالش های امنیتی ر، تاخیر و چالش امنیت را بررسی کردیم. بیشتر بر ودن استاندارد واحد، طیف فرکانسیشبکه از قبیل نب

چالش ها و راه کارهای ارائه شده توسط محققان پرداختیم. یک نکته ای که باید به آن اشاره  تمرکز کردیم وبه معرفی این

 کنیم امواج میلیمتری می باشد که به عنوان یکی از 

 

در نظر گرفته می شود، امواج میلیمتری چالش های امنیتی مربوط به خود را دارند که به عنوان کار آینده گان در  5Gارکان 

 می شود.  نظر گرفته 
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